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�����  ��!���  �!�
��  (Wireles Local Area Networks – WLAN) 
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!��
����. �� WLANs 
��% 	� ����	!� �� ������� ��!����� �!��������! 	� �
� 

��� �����: 
1. «WLAN 

��������» (infrastructure) ��� ��!��� �� �� ����� ���	&�	�� ���� �� 
�)*

  !� 
��!��"��	�� �����	���, ���� �� &�������
� �� ������ ����"��! ���	��� �!����� ���	&�	� 	� ����!�% (laptops, PDAs, 

���.) �!��"������  �  � ��������  "��	�� . 

2. WLAN  !� ���	��!�� "��	�» (�.". 
�	
���� �!�	
���	� 

���"�������� ,/- "��	� �� laptops, PDA, 
�!��� �������, 

���). , ��!��� �� ��!��  �!�
��  �����! �� 
�����
 ��! ��! � � ��!	� 

� ��%	�	�� ��� �� �����! ��  ����! ���� ��% 
��� 

�����	� �� +��&������ �� 
�)*

 ���!� 
��� 

�!	� �	� �� )�!����� '����� -��	��!(�� ��"���� !��  
)�!��!���!��  

��!
 .�������!��� (

)'-�).) �� 
�)*+. +� �%�� ������	� ��� ��!� ����� ���  

��
 �����! �� ����"�! ���	&�	� 	� ���!		������ ��� �		��!� (4) "��	��, � ������ ��  ������  

��
 ��������! ��

 ��  �������  	� '/0. 
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�	�
 ���. �#
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���	�
��
�

 
#!���
	 '���"���
 �� ���
� ��(&� ������� �#	$	(��. �


 
��������� �#)������ �	� ���� 

 �
 
#�&#�
 �� 

&(	��
 ����!!)!�� #�	$
�����&� *��� �� �#
���(�����
: 

1. 
#�	������

 
�%�  

(�)��*�  
�)�

 
�#)������ �# 

�#	�!	#� 
�%�  

��	
(��%�  
#
��	#	�)��� �	��

 (username, password) � 
�%�  $�$	�&�%�  

�)�
 �#
�	
�%���� �	��.  

2. 
#�	������

 
�	�

 $
���	� $�$	�&�%�  
�	�

 ���� 
��


 
�	�

 Internet 
�#

 
�)

 �+	��
	$	�)�&�) 
(���), 

����%�� 
�� �) 

�	�
 ���	�
��

 ��
�	������ �
���	� 
��


 ') �
�
 
�#	(��*��
� �	� ���� 

&����

 
����%� , 

#
.
(
. ���	�
���

 ,���)� � �
�	� �
���	� -������ ��
 ��(�	!	���� (����). 

3. 
#
��	#	
)�&�)

 
#��	(� 

�������)�
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������� #��'��)� �� �	 

�	
 $�����  #��
������ 

�&!) 
�)�

 
���$)��.��� �	
��)���. /

 �� ��) !�
�	������ �%�  «0������%�  WLAN 
�
�

 
#�	�%#
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(���)» '�����
 �	�� ��!
�	�� (������ #	� 
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 ���� 
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�
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#�	�%#
�	� WLAN. 0#��	������
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#��	(� 

�������)�
 
#��'��)� �� #��% 

�#
 
�&����� (4) $
��	���
�� 

�&!) 
�	�

 ��� ����*�  
�&�% 

#�	�%#
�	� WLAN. 
�� ���� 

�)�
 #���#�%�) 

�#�
�����
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��	!	� 	����
 	


 
#�	'!�#����� $
�$
������ �
�

 $)�
	����� 
�������)�

 
�#	$	���. /

 �� ��) !�
�	������ «0������%�  WLANs 
�#	$	���» '�����
 �	�� �#��)�	�� $
�(�
�
��&� �%�  

�#	$	�*�  
���*�  
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 �� ������ #	� 
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����+� �!!%�  
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 �#����� ���)���. /
 �� ��) 

(���)� �� � $
���	� '�����
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3. ������� �������
 

3.1 �	
���� ��
 ��� ����� ��������� �� 

�����
 
���������  �!!" 

��#����� 
��$�%�

 (
�&�����), � '�� � ��(��&� $�!����� �� 

���!�)�� ��  ��� 
��

 �%������. *� 
�������� 

��% ��(��& ���$���#���� �� ��+"!���, �'���  
�+'���  

�%�'� �%������ �� � ��&�� ���,�-������&-  ���� ��&���& 
� ' 

�� ./0 
% ����( 

��#����&�  �'�1��&� ��� ��$�%� 
��% *23�. 4��, � ��(��&� ��  �� �� �� � ���� �� �#$�!� 

��' � 
��

 � �1�1��5��� �"�   �'$����� �� �%������ �� �%�����$( 
��#����& 

% ����( 
��% *23�, $��

 
'�� �� ��#����� 

�)� !���' 
$" ���%  ����5� $�$'1�%!�% 

����������( (rogue 

wireless access points) � � ����, ����)# "!!-� , 
��

 � ���#�� �� 
% �$!�6�� ( 

��
  ��� ��(��� �& 

��$�%�$( 
$��&�& 

��% 
% �!�,���( 

��% ��(��&. 7
 
��",$& ,��  �������� 

��% 
��$�#�% 

�������-�  
��% *2�3 � ' �& 

�)�%������&���& ��(�& 
� �1"!�� �&�   ���� ��&�& 

�&� ��%�'�&��� ��% ��(��& 
� ' 

�&�
 
% ����( ��#����&�  �'�1��&�. �%�� 5�, 898:;<=>=?8@ A BCDEFGA «HIJCKLMI» BCNLOPI  (

GLH JQJRH 
GSIBTFLHC JQJCJGBUQJLF KPVRW NHITIHI  

TXFYKJ
), 

U
 BCNLOPI  ZF HIFQHVNU ZAKHICGZ[ 

QCGLJQJRAGAW (NJCI[KVAGLJ 
NPBCN[ 

QV[G\HGAW pass-phrase). ]TXJW
, A 

KVUGA 
CGKSVUW

 
NVSQLJYVD^AGAW HQ[ LAI  

SQJBJZU, 
GLH LVTKJILH BCFEIMW HQJBFNLD 

FQRQFBH, BCH\F\HCMIFC LJI  
NDEF

 
KVUGLA [LC QCEHI[LHLH LH BFBJZTIH LJS QJS

 ZFLHBRBJILHC GLJ HGOVZHLJ ZTGJ BFI  ZQJVJOI  
IH LOKJSI  

SQJNXJQUW
. 

3.2 _`ab`cdec` f
 ghijkljm 

jno
 
ljphqlno

 rstnuo (vmjsrl) wl ghxgyz vl glhx{ynlz qivo: 

1. 
jy

 
qx|m

 
nm}

 ~tlrmql�t�} tozvinmnl} (qx|m ��, ghoj�gzti, 
jgourljnx}, t|g). 

2. 
jy

 
qx|m

 
ltlrmql�t�v  

zrhuq�n�v  gou 
ygzjtxgnovnlz no

 ���� 
nl

 
ogosl juqqynx{ouv  

jnm
 rzywv� 

ugoroq� ghijkljm} EduRoam (http://www.eduroam.org/), inlv  
juqk|mwys no ��� �yhh�v  

qxj�
 
nou

 ����. f
 
ltlrmql�t� �pjm 

tlz
 
oz

 �yvztx} lh{x} gou rzxgouv  
no

 
�stnuo

 
�yroqxv�v  

nou
 ����, 

ygzn�jjouv  
t�wy ljphqlnm 

ugoroq� vl 
ysvlz ghojk�jzqm 

lgi 
ogozlr�gony 
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qx|o}
 
nou

 ���� 
�

 
zrhpqlno} EduRoam 

khywys qxjl 
jno

 
ky|mvytx} nm}. ~glhlsnmnm gho�giwyjm �zl vl 

juvrywys t�gozo} rztlzop{o} jy ljphqlno rstnuo 
nou

 ���� 
ysvlz vl 

qgohys vl 
nlunogozmwys tlz vl 

y�oujzoronmwys m ghijklj� 
nou

 
qxj�

 
nm}

 tyvnhzt�} ugoroq�} Radius/TACACS 
nou

 �.�.�.�. gou rzl{yzhs�ynlz no ���. �xnozoz ysvlz ny|ztos {h�jny} gou: 

• 
�

 rzlwxnouv  
|o�lhzljqi 

{h�jnm
 
jno

 ���, 

• 
�

 rzlwxnouv  
|o�lhzljqi 

jy
 
srhuql gou 

qgohys vl gzjnogozysnlz qxj� 
nm}

 rzywvop} ugoroq�} EduRoam 

• rzlwxnouv  
|o�lhzljqi 

jy
 
nq�ql

 gou 
juqqynx{yz

 
jnmv  

tyvnhzt� 
ugmhyjsl 

Radius. �zrzt� �zl 
nou}

 
jgourljnx} nou �rhpqlno}, |i�� 

nou
 g|�wou} nou}, nswynlz gyhzohzjqi} {hivou ghijkljm} jnz} rpo (2) 

�hy}
 
lv� 

mqxhl
 (24

�ho
) 
�jny

 
no

 rstnuo vl 
qgohys vl 

y�ugmhyn�jyz i|ou} nou} yvrzl�yhiqyvou} {h�jny}. �gzjtxgny} gou 
juqqynx{ouv  

jy
 
mqyhsry}, juvxrhzl 

t|g 
qgohopv  vl 

x{ouv  ghoj�hzv� ghijkljm (“guest access”) 
jnm

 rz�htyzl 
nm}

 
ytr�|�jm}, tlnigzv  juvyvvimjm} qy no ��� �zl 

yzrzt� 
jnoz{ysl

 ghoj�hzv�} ghijkljm}. �y
 
t�wy gyhsgn�jm, 

m
 
{h�jm

 
nou

 rztnpou ghxgyz vl �svynlz �zl 
ltlrmql�tx} tlz yhyuvmnztx} rhljnmhzinmny} tlz qivov . ~gl�ohypynlz hmn� 

m
 
ogozljr�gony qoh��} x��

-
ltlrmql�t� 

tlz
 
yqgohzt� rhljnmhzinmnl (

qy
 
�

 
{�hs}

 
lqozk�

). �zl 
t�wy glhlksljm 

n�v  
ih�v  

{h�jm}
 
nou

 rztnpou 
ugypwuvo} ysvlz o 

{h�jnm}
 gou glhlklsvyz nov  

tlvovzjqi. �zl 
|i�ou} lgirojm} yuwuv�v  

tln�
 
nmv  ghijkljm 

jno
 
ljphqlno

 rstnuo 
nou

 �rhpqlno} tlnl�h��ovnlz jnoz{ysl 
ig�} no 

t�rzti 
ivoql (username) 

nou
 {h�jnm

, 
m

 
mqyhoqmvsl, 

m
 
�hl

 ghijkljm} tlz m rz�htyzl 
nm}

 
jpvryjm} tlw�} m IP rzypwuvjm 

qy
 
nmv  

ogosl 
x�zvy m ghijkljm. �l 

jnoz{ysl
 
lun�

 
nmhopvnlz jy lj�l|� k�jm

 ryroqxv�v  
jnmv  

ogosl ghijkljm 
x{yz

 
qivo 

y�oujzoronmqxvo ghoj�gzti 
nou

 ���. f
 
{h�jm

 
nou

 
ljphqlnou

 rztnpou 
nou

 ��� �yhh�v  gho�gowxnyz nmv  
luniqlnm

 
tlz

 lvygz�p|ltnm 
lgoro{� 

n�v  
ih�v  

nijo
 
nou

 glhivno} tlvovzjqop 
ijo

 
tlz

 
nou

 �lvovzjqop �yznouh�sl} nou 
�ztnpou

 
�yroqxv�v  

nou
 ��� �yhh�v . 
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3.3 ���������	 
����
 �

 ������ ���  ���������  �� !�"�  #!�����  
 �$ %! �� 

 %�!��&'%��! (%�(��)!�� � ���%!��!�� 
%��*+ ���  ,"���  ��� -./ 0%��"� . 1!� ��(�%��!�$�� 2� 

 �$ %! �  %�!�,3 
 ��

 ���� �%! �� access point 
�� 

 %�!��&'%��! ����  ,"�� ���  
� �&� $,%! �,%#!���%& �� ���� �%! ( .,. �$�� �% $�� ��)!2$����). 4!� �� 

�*(� ���* 2� 
 �$ %! �� (&�%��!  ���%��!�3 �%�$�� ��! % !��(3 ��� ���%&� �� �2$����+ ��� ��2% ���%&��  �*�5���+ (Access Point) ��2"+ ��! ��+ ���&���!,�+ !�,��+ %� �� 3+. 1���� !�� �������� #&���� 2� 

 �$ %! �� ���� ����  $�� �,%�!�� �!��* 
%�!�&� ,"�� ((��)%&�, %�(���3�!�). 
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4. �������� ��	
������� 

4.1 ���������� �
 �������� ��  !����"  

��# 
��$�%��# &'(�)# �#) *+,- .' /��0 ���  �/�0#!1 2,4 

GHz, 
��#) &/   

���0�/'��0 +(!"���� 2�&0#�)! �����3 .0� ��  4/0�#)�.'� 
-��5%"  2�&0#/�0(#0 � 0" , 

#0
 
#�#'#0 �4��#$  �03 ��#6�#57�/03 (

���8��� 
++** 254/72, 9+:

 895/;/1672002/<�5�# 5) 
 �

 
/(�7%�#)  

(�0
 4�%�< #)  

���  �/�0#!1 ��&0#�)! #�1��  2.400 - 2.483,5 MHz (ISM band), 
 �

 !���0%#�#0#$  �/! #4#.'� &0���#�<3 8<�%��#3 (Spread Spectrum) 
(�0

 
 �

 
/' �0

 �41��3 �)%���#' %/ �# / ��%# 0�%7 #
 ����)�# 

+=
 300 328 �#) ETSI (http://www.etsi.org). +�'��3, �$%8� � 

%/
 ��  

++** (
+5 0(1

 
+�0��#�1 *�4/�0(#0 � 0"  & *�!)&�#%/'�  

- http://www.eett.gr) .0� �03 �)�(/)73 %0(�13 /%�74/0�3 !���0%#�#0#$%/ /3 .0� �#�0(< 
��&0#&'(�)� 

#0
 
#�#'/3 4/0�#)�.#$  

���  >" � 
��&0#�)! #�1��  2.400 – 

2.483,5 MHz (
���'���� &0/��813 ��&0#/?#�40�%#$ 201), ��  

���8��� ��3 +)����@(13 +�0��#�13 2�&0#/�0(#0 � 0"  ERC/DEC(01)07 
(�0

 �� 
�$����� ��3 +)����@(13 +�0��#�13 2�&0#/�0(#0 � 0"  ERC/REC 70-03, ABCDEFGH IJK  LMNOIPQ RSOQ

 
OITUV WXYQLYZV PJ 100 mW e.i.r.p. (LMI[ 

OIQ\UKJL[ 
OIQPSQYOX] JXPOKQ^Q_QULWK[ 

OITUV). `P[ aJILJPOXZ 
\OWUSbKI[ LW JKJYZ\[I[ IbTKRP[PJV [ LMNOIP[ YbXKRP[PJ 

OITUQV a]ILJPQV YWSOQScdWPJO IW -10 dBW/100 kHz, WKe IW ]__WV LQSaMV aJILJPOXZV \OWUSbKI[V IbLYWSO_JL^JKRLWK[V JbPZV P[V ]LWI[V JXQ_QbfcJV, [ LMNOIP[ YbXKRP[PJ 
OITUQV a]ILJPQV YWSOQScdWPJO IW -20 dBW / 1 

MHz. 

4.2 ghijklmnop qr
 st uvtrwvxyz

 {x|s}~�} 44/2002 (
���

 44/�/7-3-2002) «�}wxtr�t��x��z� y}x s��r�xytx���x}yz� srv�}sxyz� r�t��x��z� y}x
 

}�tx�}�} 
}�}~��vx�� s�� ����zv����� s��  

r�t��x����  
}�s�� . uvt�}v�t~� s�� r����xy�� �t�t�r��}� �s��  tw�~�} 99/5/

��
 st� 

��v��}�yt�
 
�tx�t�t���t�

 
y}x

 st� ����t���t� s�� 9 
q}vs�t� 

1999», 
v�����rs}x �

 
wx|�r��

 
�s��  

}~tv| 
y}x

 �v��� st� s��r�xytx���x}yt� r�t��x��t�. �x
 
t��x�wrx�

 
}�}xs��rx� �� �vt� sx� t�t�r� �} 

�v��rx
 
������} �r st �}v}�|��

 u.{. 
�}

 
����tv���rs}x y|�r �vt�z�  s��r�xytx���x}yt� 

r�t��x��t� }�tvt��
 (
|v�vt

 3 st� u.{.) 
}

) 
�s��  

�vt�s}��} s�� �~r�}� y}x }��|�rx}� st� �v��s� 
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�
 sv�st�, 

����rvx�}��}�t�����  s��  
}�}xs��r��  

}��}�r�}�
 
������} �r s��  

��� 

470/1985 
z���

 svt�t�tx���yr }�z s��  
��� � 6467/608/88 

�t�
 
r�}v�t���t��  

�s��  r����xy�
 
�t�t�r��} s��  

tw�~�} 73/23/
���

, 
r�}xvt������ s�� r�x�t��� y}s�s}st� tv�t�

 s|���, �) 
�s��  

�vt�s}��} ~x} s��  
��rysvt�}~��sxy� 

����}szs�s}, 
������} �r s��  

��� 94649/8682/93 
�t�

 �rs}��vrx �s��  
r����xy�

 
�t�t�r��} s��  

tw�~�} 

89/336/
���

 
z���

 svt�t�tx���yr �r sx� tw�~�r� 92/31/
���

 
y}x

 93/68/
���

, 
y}x

 ~) �st�  
v}wxtr�t��x��z, ~x} st�  

t�t�t
 
x���rx zsx �} 

�v��rx
 
�}

 
y}s}�yr�|�rs}x �s�x ��sr �} �v��x�t�txr�s}x }�tsr�r��}sxy| st 

�|��} 
�t�

 
��rx �}v}��v��r� �r
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���yr���

 s��  �v��s�� . 

4.3 ������	
��� ��������� �������
 
��

 ��� �������� 
�� !�

 �"# $��"��%�"�, $�&����� �����&�'�" �!�� 
��( �'�  $�)#*' ���  ��"+��,���-�  �"# 

�."�)�%�"�, 
��

 �'�"����� $�� "�
 
�./�

 
(�"�

 )���"#�,&�� ��( �"#� +�� ����%�!� �'� �%�����'� #�"+"�/� �'%&+��:  0��  �" WLAN ��"%�!��� ��(%1�%' 
��

 
"�"�"+/�"�� ��(�" 

%�" 2&$�#" 2�+"�!���  304�
, 5� ��!���: 

• 6�
 
#�"%�'�&7�� ��%�"�"&'%' 

 �'%�-�  ��"�"� 
+"5�& ��(%1�%' 

%�" LAN 
��

  �/%' ����"$())"# 
4000

 802.1x $�� ���$"����&� 
��

 
��&%'�" 

�.#�'���'�/ 

Radius 
�"��+"� �"# 

304�
 ,�� ��%�"�"&'%' ���  

 �'%�-� . 8 
��

 
)(,� radius 

server 
#�" �����$� 5� ��!��� �� 

����%%���� %�'�  
����� &�

 �"# 
304�

 $�� �� )���"#�,�& �� ����,�,(� (relaying proxy). 9 
+#���(�'�� �"# ��)�$"� 

 �/%�' ��
 
���1�1��-%�� (�� ' ��(%1�%/ �"# ,&����� %�

 
�."#%�"+"�'�!�"-���,����%�!�" 

��( �" 
304�

 
�."�)�%�( 

��"��& �� ,&����� ��  �/%' 
*'���$"� ��%�"�"�'��$"� 

�.#�'���'�/ 
#�",�,����!�" 

��( �'�  :� /
 ;�%�"�"&'%'� 304�

 $�� �"�"5��'�!�" 
%�"�  Radius 

�.#�'���'�/. 9 
 �/%' �"# ��%�"�"�'��$"� 

���1�))�� �'�  
#�"%�/��.' ���  ����"$())��  EAP/TLS 

/
 

EAP/TTLS. 



- 8 - 

• 6�
 
���1�))���� $�#��",���'%' 

%�" $���)� ���$"����&�� ����.� �"# 

Wireless Access Point $�� �"# Radius server, 
��

 �� ��$!� tunneling (IPSec 

VPN, 
�)�, (���"# VLAN 

/
 
����%�"& "# 

�' ���%�"�) $�� ���&%�"� � 
����.� �"# Radius server $�� $��"�"# ��5��-� �.�����$"� 

�' ���%�"� ��#�"�"&'%'� 
(LDAP 

/
 MySQL server). 

• 6�
 
���1�))���� $�#��",���'%' 

%�" $���)� ���$"����&�� ����.� �"# 

Wireless Access Point $�� �"# 
#�")",�%�/ �"# 

 �/%�'. ;�"��&����� �" WPA %������
 
��

 �" 
4000

 802.11i. 

• 6�
 �'��&��� ��( �"#� +�� ����%�!� �'� #�'��%&�� �� �&"

 $���,���/� ��(%1�%'� (accounting logs) 
��( 

(�"# 5� ��"$����� ' ��#�(�'�� �"# 
 �/%�' $�� " 

�$��1/�  �(�"� %��+�%/� �"#. 9 
+���$��� $�� "� %#�5/$�� ��)�.'� $�� �."#%�"+"�'�!�'� ��(%1�%'� ���  

%�"� �&��  �"# 
�� �&"#

 ��!��� �� 
�&���

 %������
 
��

 �'�  
�% �"#%�

 
�"�"5�%&�. 

• 6�
 
#�"%�'�&7���� %#���,�%&� �"# 802.1x authentication 

��
 �'�  

+��5�/ #�"+"�/ EduRoam ,�� 
#�'��%&�� ��"� ���%$!���� %�" 

304�
. �'���-����� (��, +��  

�&���
 
���5#�'�/ ' 

 �/%' $�#��",���'%'� �� �" ����($"))" 

WEP �"# ��"���"# 
4000

 802.11, $�5-� �" WEP �)!"�  5����&��� ����)����!�" $�� ���%��)!�
. 
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5. ���������� �����������	�	� 
�� �����
�� ��������� �
 ���������� ����������� ������� �  

��!��"�  #���� �  
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���
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• Access Point: 	
��� �������
� �������
� �������
� 
• WLAN: Wireless Local Area Network – �������� ������ ����� 

• AAI: Authentication Authorization Infrastructure – ������� �� �!������
�
� �"��������
�
� 
• e.i.r.p. – Equivalent isotropically radiated power: #$�
 

�����!��
 
���������% ����!���&����!
 

��'��
 

• ETSI: European Telecommunications Standards Institute 

• ())): Institute of Electrical and Electronics Engineers 

• WEP: Wired Equivalent Privacy 

• WAP2: Wi-Fi Protected Access 

• EAP: Extensible Authentication Protocol 

• TLS: Transport Layer Security 

• TTLS: Tunneled Transport Layer Security  

• PEAP: Protected Extensible Authentication Protocol 

• EduRoam: *�� !�� ��!��+��� �������
�
� '�
��,!  ����
��-�,!  - )���!
���,!  
�����%��! . http://www.eduroam.org.  

 


